Politica de
Seguranca da Informacao




OBJETIVO

1.1

1.2.

1.3.

Definir diretrizes adequadas de Seguranca da Informacao, adotando-
se as melhores praticas, para a correta utilizacdao das informacdes. Esta
Politica deve ser seguida por todos os colaboradores da PREVINORTE,
parceiros, prestadores de servicos e quaisquer terceiros que tenham
acesso aos dados e sistemas de informacao da organizac¢ao, visando

garantir a procedimentos que atendam aos seguintes:

e Disponibilidade: Garantir que as informagdes estejam
acessiveis sempre que necessarias, sem interrupcdes indevidas;

e Integridade: Assegurar que os dados ndo sejam alterados de
Mmaneira indevida ou ndo autorizada;

e Confidencialidade: Garantir que as informacdes pessoais e
sensiveis sejam acessadas apenas por individuos autorizados;

e Autenticidade: Verificar a identidade dos usuarios e garantir
gue as transacdes de informacao sejam auténticas;

e Responsabilidade: Atribuir claramente responsabilidades sobre

as operacdes e acdes realizadas nos sistemas de informacao.

CONCEITOS
Ativo

Qualguer componente (seja humano, tecnoldgico, software e etc.) que

sustente um ou mais processos de negdcio da PREVINORTE.
Colaborador

Qualquer pessoa que contribua para o desenvolvimento das
atividades da PREVINORTE. Sao eles empregados, diretores,
conselheiros, contratados, prestadores de servico, terceirizados,
estagiarios, jovens aprendizes, ou qualquer outra pessoa que atue na
PREVINORTE.

Gestor de informacao

Gerentes das areas e titulares dos orgaos colegiados de diregcao

superior, conforme regimento interno da PREVINORTE.
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1.4.

1.5.

1.6.

1.7.

1.8.

2.1.

Incerteza

E um estado, no qual o tomador de decisdes ndo tem como saber
detalhes relacionados a um evento, tornando ineficiente a sua
compreensao, seu conhecimento, sua consequéncia ou sua
probabilidade.

Informacao

Informacao é a reunido ou o conjunto de dados e conhecimentos
organizados, que possam constituir referéncias sobre um

determinado acontecimento, fato ou fendmeno.
Risco

Probabilidade e consequéncia de insucesso em um evento, em
funcao de acontecimento eventual, em um cenario de incerteza, cuja
ocorréncia nao depende exclusivamente da PREVINORTE, podendo
causar danos, perda de informagdes, perda financeira, parada de

servico(s), disseminacao indevida, danos a reputagao e outros.
Seguranca da Informacao

E a protecdo da informac&o contra os mais diversos tipos de ameacas
para garantir a continuidade dos negocios, minimizando os riscos e
maximizando o retorno sobre os investimentos e as oportunidades de

negaocio.
Violacao

Toda e qualquer agao que desrespeite normas preestabelecidas, tanto
desta politica quanto dos demais instrumentos regulamentares que a

complementem.
DIRETRIZES
Gestdo de Riscos

A PREVINORTE adota um processo continuo de gestao de riscos
visando identificar, avaliar e mitigar os riscos a seguranca da
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2.2,

2.2.1.

informacao. A PREVINORTE avalia, monitora e implementa melhorias
a0s riscos associados as informacdes que mantém sob sua guarda,
com o objetivo de prevenir, detectar e reduzir a vulnerabilidade a

incidentes relacionados com o ambiente cibernético.

Também sao avaliados previamente o risco e o impacto na seguranca
da informacao no desenvolvimento de novos produtos ou
reformulacdo de processos, bem como na contratacao de

fornecedores quando com estes houver a troca de informacodes.
A gestao de riscos envolve:

- Identificacao de ameacas potenciais aos ativos de informacao.
- Avaliacao de vulnerabilidades dos sistemas e processos.

- Implementacao de controles de mitigagao para reduzir riscos a um

nivel aceitavel.
Tratamento da Informacgao

Toda informacao utilizada pela PREVINORTE deve ser gerenciada de
forma adequada durante todo seu ciclo de processamento (criagao,
registro, classificagao, acesso, manuseio, reproducao, transmissao,
guarda e descarte). O acesso a esta informacao deve ser permitido
somente ao publico adequado, devendo ser protegida de
manipulacao indevida, e ter o tratamento adequado para que haja a
manutencao do sigilo e da seguranca de acesso, com a possibilidade

de rastreabilidade da autoria e origem, e os seguintes procedimentos
Tratamento de Informag¢ées em Meio Digital

- Implementacao de politicas de controle de acesso, incluindo
autenticacao multifator e senhas robustas, observado o principio do
"menor privilégio", assegurando que colaboradores e prestadores de
servico tenham acesso apenas as informacdes necessarias para a
execucao de suas funcdes. Sera realizada revisao peridodica dos direitos

de acesso e revogagao de acessos desnecessarios.
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2.2.2,

2.3.

- Protecao de dados por meio de criptografia, especialmente durante

transmissdes de dados sensiveis.

- Manutencao de firewalls e antivirus atualizados para proteger a

rede e os dispositivos contra ameacas externas.

- Realizagao de backups periddicos e seguros das informacdes

criticas, garantindo sua recuperagao em caso de falha ou incidente.

- Monitoramento continuo dos sistemas de Tl, com auditorias

regulares para garantir conformidade e identificar vulnerabilidades.
Tratamento de Informagdes em Meio Fisico

- Garantir que documentos contendo dados pessoais sejam
armazenados em locais trancados e acessiveis apenas a pessoas

autorizadas.

- Utilizagcao de controle de acesso fisico, com credenciais ou chaves

para areas restritas onde informacdes sensiveis sao armazenadas.

- Estabelecimento de uma politica de retencao de documentos
fisicos, garantindo que dados desnecessarios sejam devidamente

destruidos ou descartados.

- Implementacao de procedimentos para o descarte seguro de
documentos fisicos (como fragmentacao ou incineracao de papéis

sensiveis).
Propriedade Intelectual

A PREVINORTE é proprietaria e detentora do direito de uso exclusivo
das informacdes geradas, armazenadas, processadas ou transmitidas
Nno ambiente convencional ou de tecnologia, portanto, todas as
informacdes sob guarda da PREVINORTE, independentemente da
origem, se coletada pela entidade ou obtida através de terceiros, sao
consideradas propriedade intelectual da PREVINORTE, devendo os
colaboradores, utilizarem Unica e exclusivamente para as finalidades

constantes do contrato de trabalho.
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2.4,

2.5.

Os equipamentos, meios de comunicacao e sistemas estao sujeitos a
monitoramento, sendo certo que eventuais informacdes de cunho
pessoal tratadas por esses meios serao abrangidas por referido

controle, pela sua indissociabilidade.

A utilizacao indevida de tais informacdes configura infracao ética
pelo colaborador e devera ser encaminhada para o Comissao de Etica
da entidade.

Classificagao da informacgao

Com a finalidade de assegurar que a informacao receba um nivel
adequado de protecao, conforme seu valor, requisitos legais,
sensibilidade e criticidade para a PREVINORTE, é necessario que esta
receba uma classificacdo com base em metodologias e critérios
definidos em documentos normativos internos, quanto ao seu grau
de sigilo ou nivel de restricao de acesso, considerando 0s processos e
atividades nas quais estao inseridas, a partir da seguinte classificacao

basica, que podera ser revisada a qualquer tempo:

- Confidencial: Dados sensiveis, como dados pessoais, financeiros ou

estratégias da empresa.

- Restrito: Informacdes que devem ser acessiveis apenas por

determinados grupos dentro da organizacao.

- Publico: Informacdes que podem ser compartilhadas externamente

sem restricdes.
Utilizacdo da informacao e dos recursos corporativos

Independentemente da forma apresentada, compartilhada ou
armazenada, os ativos de informacao devem ser utilizados apenas

para a sua finalidade devidamente autorizada.

Cabe ao gestor da informacao autorizar os acessos, incluindo os
relacionados ao sistema informatizado, levando em consideracao o

sigilo adequado e a necessidade de acesso para cada tipo de publico.
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2.6.

A autorizacao do acesso a informacao deve ser apenas para colabores
gue necessitem da mesma para fins relacionados ao desenvolvimento

de suas atividades profissionais.

O colaborador deve acessar apenas as informagdes ou sistemas
previamente autorizados. Qualquer agcao nao autorizada para burlar
0s controles e obter acesso a informacgdes ou sistemas deve ser
considerada uma falta disciplinar sujeita a sanc¢des previstas no
Cédigo de Etica e Manual de Conduta da PREVINORTE.

As credenciais de acesso (nome de usuario e senha) concedidas a um
colaborador devem ser de uso pessoal e intransferivel e de

conhecimento exclusivo.

Todos os recursos corporativos fornecidos pela PREVINORTE, inclusive
o0 e-mail, devem ser para uso em atividades profissionais, sendo assim,
O seu uso nao deve violar a legislagcao e os normativos, nem o Codigo
de Etica e Manual de Conduta da PREVINORTE.

Com objetivo de garantir o cumprimento desta politica, a utilizagao
dos recursos corporativos € registrada e monitorada pela
PREVINORTE, nao devendo o colaborador ter expectativa de sigilo em

sua utilizacao.
Protecdo de dados e informacdes

A PREVINORTE possui controles aptos a assegurar a confidencialidade
da informacao, através de gestao de acessos a sistemas, rede
corporativa e arquivos fisicos, de modo que o acesso seja realizado

somente para guem possua permissao para tanto.

Todos os colaboradores devem preservar a confidencialidade e
integridade de documentos, registros, cadastros e sistemas de
informacao, em todos os meios utilizados pela Fundacao, tanto fisico

guanto eletrénico.

Os gestores das areas devem proteger e controlar o acesso fisico e
|6gico aos seus recursos de informagao, compativel com o seu nivel de
criticidade e/ou classificacéo.
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2.7.

2.8.

2.9.

2.10.

2.11.

Todo incidente e/ou falha de seguranca da informacdo detectados,
devem ser reportados a area de Tecnologia da Informacao e ao
encarregado da entidade (DPQO) acionando-se o plano de resposta a

incidente sempre que aplicavel.
Sigilo da informacao

Nenhum colaborador deve divulgar ou fazer uso de informacdes
privilegiadas estratégicas e confidenciais da Fundacao em beneficio
proprio ou de terceiros, independentemente do tipo de midia ou

suporte utilizado.
Continuidade do uso da informacao

A PREVINORTE deve manter Plano de Continuidade de Negdcio,
visando a garantia absoluta da disponibilidade das informacdes e a
nao interrupcao das suas atividades precipuas, inclusive na ocorréncia

de incidentes ou ameacas a seguranca.
Relacionamentos formais com terceiros

As relagdes formais com terceiros (contratos, convénios, dentre
outros) em que houver o compartilhamento de informacgdes da
PREVINORTE e/ou a concessdo de qualquer tipo de acesso aos seus
ambientes e recursos corporativos devem ser precedidos por Termos
ou clausulas de confidencialidade que tratem especificamente da

Seguranca da Informacao.
Temporalidade da informacao

As informacdes com valor comprobatério para fins de auditorias, de
conformidade e judiciais devem ser preservadas pela PREVINORTE,

em conformidade com normativo especifico.
Capacitacao

A PREVINORTE deve manter o assunto Segurancga da Informagao em
seus programas de capacitacao, implementando treinamentos

internos com periodicidade minima anual.
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2.12.

Violacoes e Penalidades

A PREVINORTE orienta a seus colaboradores, através do Codigo de
Etica e Manual de Conduta, que o descumprimento de algum dos
principios éticos ou compromissos de conduta, bem como a mera
tentativa de burlar as diretrizes desta politica ou aos controles
estabelecidos pela empresa, quando constatada, deve ser tratado
como uma violacao e pode resultar na adocao de sancdes, que
poderao partir de uma simples adverténcia até uma demissao ou
perda de mandato, sem prejuizo da adocao de medidas
administrativas e/ou judiciais, quando se tratar, ademais de infracdes

contratuais e/ou legais.
RESPONSABILIDADES

Conselho Deliberativo da PREVINORTE - aprovar esta politica e
deliberar sobre as diretrizes estratégicas de seguranca da informacao

norteando todo o processo na PREVINORTE.

Diretoria Executiva da PREVINORTE - aprovar esta politica e os

documentos normativos derivados que permitam sua implantacao.

Area de Tecnologia da Informacdo em conjunto com o
Encarregado da PREVINORTE (DPO) - coordenar o tratamento de
incidentes de Seguranca da Informacao e, consequentemente,
acompanhar as investigacdes e as avaliacdes dos danos decorrentes
da quebra de seguranca, apoiar a gestao dos riscos de Seguranca da
Informacao, definindo controles adequados, em conjunto com os
gestores das areas, gerir a matriz corporativa de classificacao da
informacao quanto a restricao de acesso e apoiar a execucao das

acdes para garantir a Seguranca da Informacgao.

Gestores das areas — zelar pelas informagdes produzidas por sua
equipe, realizando sua adequada classificacao e autorizagcao de acesso
e contingéncia, bem como o mapeamento, implantagcao e
operacionalizacao de seus controles, fazendo cumprir as diretrizes

desta politica.
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Colaboradores — cumprir esta politica e os demais instrumentos
regulamentares relacionados a mesma, por meio do uso de forma
responsavel, profissional, ética e legal das informag¢des corporativas,
respeitando os direitos e as permissdes de uso concedidas pela
PREVINORTE.

Areas de gestdo de pessoas — promover acdes de treinamento e
desenvolvimento referentes a seguranca da informacao, incluindo

aspectos técnicos, normativos e comportamentais.
DISPOSICOES GERAIS

Esta politica deve ser lida e considerada em conjunto com outras
normas e procedimentos aplicaveis e relevantes adotados pela
PREVINORTE. Além disso, ela deve se desdobrar em outro(s)
documento(s) normativo(s) especifico(s), sempre alinhados as

diretrizes e principios aqui estabelecidos.

As diretrizes aqui estabelecidas devem nortear a atuacao de todas as

areas da PREVINORTE, contribuindo para uma visao Unica e integrada.

A PREVINORTE deve assegurar que esta politica seja amplamente
divulgada a todos os seus colaboradores, devendo ser disponibilizada
a todos que se relacionam com a Fundacao e que, direta ou

indiretamente, sdao impactados.

A PREVINORTE deve manter um programa de atualizacao periddica
desta politica e dos demais instrumentos regulamentares
subordinados a ela, visando garantir que todos os requisitos de
seguranca técnicos e legais implementados estejam sendo
cumpridos, atualizados e em conformidade com a legislacao vigente

e alinhados com as estratégias organizacionais.
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