Politica de Governanca e
Protecao de Dados Pessoais




1. ABRANGENCIA

1.1 Esta Politica objetiva a consolidacao dos principios e praticas de protecao
e governanga de dados pessoais adotados pela Previnorte Fundagao de
Previdéncia Complementar em observancia aos preceitos da Lei 13.709, de
14 de agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD), em
adicao as disposicdes contratuais e praticas relativas ao sigilo e a

confidencialidade adotadas.

1.2 Abrange informacdes sobre as acdes de boas praticas e de governanga
na gestao de dados pessoais, que envolve o desenvolvimento de agdes
preventivas, educacionais e medidas organizacionais estruturadas pela
Previnorte, na difusao e aprimoramento da cultura de privacidade e
protecdo de dados pessoais pelos colaboradores e/ou profissionais que

agem em seu nome.

1.3 A presente Politica € aplicavel e deve ser observada por todos aqueles
que atuem em nome da Previnorte nas atividades e funcdes que envolvam
dados pessoais sob controle da Previnorte, como colaboradores, prepostos,

diretores, conselheiros, fornecedores e parceiros da entidade.

1.4 O Programa de Protecao de Dados Pessoais complementa a presente
norma, com aspectos operacionais que a Previnorte deve adotar na perene
jornada de transformacao que a LGPD requer de todas as organizacdes. A

aprovacao do Programa é de responsabilidade da Diretoria Executiva.

1.5 A prestacao de contas do andamento do Programa de Protecao de
Dados Pessoais devera ser realizada com frequéncia anual pela Diretoria

Executiva ao Conselho Deliberativo.
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2. INTRODUCAO

A LGPD regula o tratamento de dados pessoais, nos meios digitais ou fisicos,
realizado por pessoas naturais ou juridicas, de direito publico ou privado,
visando proteger os direitos fundamentais de liberdade, privacidade e o livre

desenvolvimento da pessoa natural.

Em aderéncia a LGPD, a presente Politica dispde sobre os preceitos basicos da
lei e diretrizes que deverdao ser observadas em todas as atividades que
envolvam a coleta, o acesso ou o tratamento de dados pessoais de
participantes, assistidos, beneficiarios, empregados, diretores, conselheiros,
colaboradores e prepostos da entidade, bem como de quaisquer outras
pessoas fisicas cujos dados se tornem acessiveis em razao das atividades
realizadas, assegurando que sejam sempre tratados em observancia aos
principios da boa-fé, finalidade, adequacao e necessidade, bem como livre
acesso, segurancga, prevencao e nao discriminagcao, de modo a preservar a
transparéncia ao titular dos dados sobre o tratamento de seus dados pessoais,

conforme as melhores praticas de governancga e mitigacao de riscos.
3. CONCEITOS

Para efeitos desta Politica, sao considerados os seguintes termos e seus

respectivos significados:

Dado pessoal: informacao que, isolada ou associada a outras, identifique ou

gue possa identificar uma pessoa natural,

Dado pessoal sensivel: informacao sobre origem racial ou étnica, convic¢ao
religiosa, opinidao politica, filiagdo a sindicato ou a organizagcao de carater
religioso, filosdfico ou politico, dado referente a saude ou a vida sexual, dado

genético ou biométrico, quando vinculado a uma pessoa natural;
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Dado pseudonimizado: informacao sobre um titular de dados que somente
o identifica quando associada a informacao adicional relativa ao titular,

mantida separadamente pelo controlador em ambiente controlado e seguro;

Titular dos dados pessoais: pessoa natural a quem se referem os dados
pessoais que sao objeto de tratamento, inclusive participantes, assistidos,
beneficiarios, colaboradores, conselheiros, diretores, fornecedores — quando

pessoas fisicas - e demais prepostos da entidade;

Tratamento de dados pessoais: operacao realizada com dados pessoais, que
abarca a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducdo, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliagado ou controle da informacgao,
modificacao, comunicagao, transferéncia, difusao ou extracao de dados

pessoais;

Agentes de tratamento de dados: controlador, pessoa natural ou juridica, de
direito publico ou privado, a quem compete a tomada de decisdes referentes
ao tratamento de dados pessoais, e o operador, pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em
nome ou a pedido do controlador; sendo que as figuras do controlador e do
operador sdo decorrentes da responsabilidade de cada um dentro de cada
processo, podendo uma entidade ou pessoa ser controlador em um processo

e operador em outro;

Encarregado (ou Data Protection Officer - DPO): pessoa indicada pelo
controlador ou operador dos dados pessoais, para atuar como canal de
comunicagao com titulares dos dados e com a Autoridade Nacional de

Protecao de Dados (ANPD);
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Autoridade Nacional de Protecao de Dados (ANPD): 6rgao da administracao
publica responsavel por zelar, implementar e fiscalizar o cumprimento da

LGPD.

4.PRINCIPIOS

Todo e qualquer tratamento de dados pessoais no ambito da Previnorte ou
mediante solicitacao desta devera ser realizado de acordo com as regras e
procedimentos estipulados em normas relativas a protecao de dados
pessoais, e pautadas na boa-fé, lealdade, respeito e transparéncia ao

tratamento dos dados pessoais, € nos seguintes principios:

Finalidade: os dados pessoais coletados e processados sdo utilizados para
realizacao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, ndao sendo utilizados de forma incompativel com tais

objetivos;

Adequacao: os dados pessoais sao tratados em compatibilidade com as
finalidades informadas ao seu titular ou pertinentes ao contrato por ele

firmado com a entidade, no contexto do tratamento realizado;

Necessidade: o tratamento deve se limitar ao minimo possivel de dados
pessoais indispensaveis a realizacao das finalidades objetivadas, observada a

sua pertinéncia e proporcionalidade;

Livre acesso: é assegurada aos titulares a realizacdo de consulta facilitada e
gratuita sobre os seus dados pessoais tratados, bem como sobre a forma e a

duracao do seu tratamento;

Qualidade dos dados: os dados pessoais tratados devem ser exatos, claros,
relevantes e atualizados, de acordo com a necessidade e para o cumprimento
da finalidade do tratamento;
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Transparéncia: € assegurado ao titular de dados pessoais o acesso a
informacdes precisas e facilitadas sobre o tratamento de seus dados pessoais

e os respectivos agentes de tratamento;

Seguranca: sao aplicaveis para tratamento de dados todas as medidas
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,

alteracao, comunicacao ou difusao;

Prevencao: sao aplicaveis para tratamento de dados pessoais todas as
medidas técnicas, operacionais e contratuais adequadas para prevenir
eventual ocorréncia de danos ou riscos em virtude das atividades de

tratamento de dados pessoais;

Nao discriminacao: é vedada a realizagdo de tratamento de dados pessoais

para qualquer forma de discriminagao ilicita ou abusiva;

Responsabilizacdao e prestacdao de contas: para garantia de protecao de
dados pessoais, podera haver demonstracao das medidas e providéncias

preventivas adotadas pela Previnorte.

5. DIMENSOES

Pautado nos principios estabelecidos pela LGPD, especialmente em
observancia aos principios de seguranca e prevencao, as diretrizes e acdes
constantes nesta Politica visam assegurar a protecao de dados nas seguintes

dimensoes.

5.1. Ambiente de gestdo na Governanca e Proteciao de Dados Pessoais
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Apoio inequivoco a promocao da cultura de privacidade e protecao de dados

pessoais pelos drgaos de governanca da Previnorte.
5.2. Analise periédica de riscos

Identificacao, avaliagao, tratamento e monitoramento das vulnerabilidades e
dos riscos de ocorréncia de incidentes de violacao de protecao de dados
pessoais no ambito da Previnorte, bem como medidas de tratamento e

solucao.
5.3. Estruturacao de politicas de Protecao de Dados Pessoais

Corresponde a criagcao e implementacao da base para difusao de
conhecimentos relacionados a cultura da privacidade e protecao de dados na
Previnorte, com a elaboracao, atualizacao e constante monitoramento da

efetividade dos normativos que abordem o tema.

5.4. Treinamento

Disseminacao do assunto por meio de a¢gdes de comunicagao, campanhas
internas, externas e institucionais, em ambito interno, na sociedade civil, no
segmento de atuacao da Previnorte, perante seus patrocinadores,
participantes e assistidos, bem como treinamentos, cursos de capacitacao,

eventos e ferramentas de atualizacao periddica.

5.5. Comunicagao

Disseminac¢ao desta Politica e demais normativos internos que versam sobre
a protecao de dados no ambito da Previnorte (Programa de Protecao de
Dados Pessoais, Politica de Seguranca da Informacao e Aviso de Privacidade)
perante todos aqueles que atuam em nome da Previnorte em atividades que

envolvem o tratamento de dados sob o seu controle.
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551 O Aviso de Privacidade é o informativo constante no site da
Previnorte, dirigido aos participantes e assistidos, para demonstrar o
compromisso e o respeito pela privacidade dos usuarios que utilizam o site
e o aplicativo mobile Previnorte (APP), bem como a prote¢ao e a seguranca

nos sistemas de informacao.

5.5.2 O Aviso de Privacidade tem por objetivo garantir a transparéncia a
participantes, assistidos e demais partes (usuarios do site e app) acerca do
tratamento de seus dados pessoais pela Previnorte, no desenvolvimento de
suas atividades para administracao dos planos de beneficios, prevendo
inclusive as bases legais que autorizam o tratamento de dados pela

entidade.

Portanto, quanto ao objetivo do tratamento de dados pela entidade,
informa que, para além de possibilitar o cumprimento do regulamento dos
planos de beneficios, os dados pessoais sob o controle da Previnorte sao
tratados para possibilitar o cumprimento das obrigacdes da entidade
(normas legais e regulatodrias), bem como no exercicio do legitimo interesse

da entidade ou quando autorizado pelo titular de dados.

553 Também esclarece em quais situagdes a Previnorte atua como
controladora e operadora de dados e as hipdteses que justificam o
compartilhamento de dados pessoais com terceiros, tais como
fornecedores e patrocinadores. A este respeito, informa que havendo o
compartilhamento de dados pessoais, sao adotadas todas as providéncias
razoaveis para a protecao dos dados pessoais, observadas as instrucdes
impostas contratualmente, os preceitos da LGPD e normativos internos de
protecao de dados pessoais e seguranca da informacao, a fim de que haja

garantias suficientes de execucao de medidas técnicas e operacionais

adequadas para a seguranca e protecao dos direitos dos titulares dos

dados.
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554 Os dados recolhidos sao armazenados e conservados durante o
periodo necessario a realizagao das finalidades que motivaram a coleta e
tratamento de tais dados, sem prejuizo da Previnorte poder manté-los para
o cumprimento de obrigagdes legais e em observancia aos prazos
prescricionais aplicaveis, sempre valendo-se de medidas de seguranca

adequadas.

555 A Previnorte informa quais medidas de seguranca, técnicas e
administrativas sao implementadas, visando a prote¢ao dos dados pessoais
armazenados contra acessos nao autorizados, situacdes acidentais ou
ilicitas de destruicao, perda, alteragao, comunicacao ou qualquer forma de

tratamento inadequado ou ilicito.

5.5.6 Nesse informativo destaca-se sobre o uso de cookies e a possibilidade
de desativacao de cookies nao necessarios por meio de ferramenta
instalada no site da Previnorte, bem como sobre a utilizagao de tecnologia
semelhante a dos cookies no App e ferramentas utilizadas para o
monitoramento do alcance da prestacao de informacdes por mensagem

eletrénica.

5.6. Data Protection Officer - DPO (Encarregado)

5.6.1 A Diretoria Executiva indicara a pessoa que desempenhara as funcdes

de DPO, por meio de ato formal.

5.6.2 O DPO indicado, além das responsabilidades decorrentes do cargo
estabelecidas pela LGPD, sera o responsavel pelo canal de comunicacao
entre a Previnorte, os titulares de dados pessoais (participantes, assistidos,
beneficiarios, empregados, colaboradores, fornecedores, dirigentes e
prepostos), partes interessadas e a ANPD e deve prestar os esclarecimentos
necessarios sobre a presente Politica e sua aplicacao, casos excepcionais e

boas praticas a serem adotadas permanentemente — conforme atribuicdes
Pagina 9 de 15

Revisdo: 03 | Elaborado por: Geréncia de Governanca
Aprovada na 3982 Reunido do Conselho Deliberativo de 25/11/2024



legais e atividades determinadas em Programa de Protecao de Dados
Pessoais. Ao receber comunicacdes da ANPD, o encarregado devera adotar
as medidas necessarias para o atendimento da solicitagao e para o
fornecimento das informagdes pertinentes, adotando, entre outras, as
seguintes providéncias: (i) encaminhar internamente a demanda para as
unidades competentes; (ii) fornecer a orientagcao e a assisténcia necessarias
ao agente de tratamento; e (iii) indicar expressamente o representante do
agente de tratamento perante a ANPD para fins de atuagao em processos
administrativos, quando esta funcao nao for exercida pelo proprio

encarregado.

5.6.3 A Previnorte provera os meios necessarios para o exercicio das
atribuicdes do encarregado, neles compreendidos, entre outros, recursos
humanos, técnicos e administrativos, solicitara assisténcia e orientacao do
encarregado quando da realizacao de atividades e tomada de decisdes
estratégicas referentes ao tratamento de dados pessoais, garantira ao
encarregado a autonomia técnica necessaria para cumprir suas atividades,
livre de interferéncias indevidas, especialmente na orientacao a respeito
das praticas a serem tomadas em relacao a protecao de dados pessoais,
assegurara aos titulares meios céleres, eficazes e adequados para viabilizar
a comunicagcao com o encarregado e o exercicio de direitos e garantira ao
encarregado acesso direto as pessoas de maior nivel hierarquico dentro da
organizacao, aos responsaveis pela tomada de decisdes estratégicas que
afetem ou envolvam o tratamento de dados pessoais, bem como as demais

areas da organizacao.

5.6.4 Cabe ao encarregado prestar assisténcia e orientagcao a Previnorte,
ainda que com apoio de consultoria externa, na elaboracao, definicao e

implementacao, conforme o caso, de:

registro e comunicag¢ao de incidente de segurancga;

registro das operag¢des de tratamento de dados pessoais;

relatdrio de impacto a protecao de dados pessoais;
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e mecanismos internos de supervisao e de mitigacao de riscos

relativos ao tratamento de dados pessoais;

e medidas de seguranca, técnicas e administrativas, aptas a proteger
os dados pessoais de acessos nao autorizados e de situacdes
acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao

ou qualquer forma de tratamento inadequado ou ilicito;

e processos e politicas internas que assegurem o cumprimento da

LGPD e dos regulamentos e orientacdes da ANPD;

e instrumentos contratuais que disciplinem questdes relacionadas ao

tratamento de dados pessoais;

e transferénciasinternacionais de dados;

e regras de boas praticas e de governanca e de programa de

governanca em privacidade;

e produtos e servicos que adotem padrdes de design compativeis
com os principios previstos na LGPD, incluindo a privacidade por
padrao e a limitacao da coleta de dados pessoais ao minimo

necessario para a realizagao de suas finalidades; e

e outras atividades e tomada de decisdes estratégicas referentes ao

tratamento de dados pessoais.

5.6.41 O desempenho das atividades e das atribuicdes dispostas nesta
politica nao confere ao encarregado a responsabilidade, perante a ANPD,
pela conformidade do tratamento dos dados pessoais realizado pela

Previnorte.

5.6.5 Eventuais incidentes de vazamentos ou riscos de exposicao de dados
pessoais tratados pela Previnorte deverao ser reportados ao DPO com a

maxima brevidade possivel, em alinhamento ao procedimento descrito em
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Plano de Resposta a Incidentes de Seguranca (Anexo | do Programa de
Protecao de Dados da Previnorte), para que adote plano de contencao e

remediacao dos seus efeitos, inclusive quanto a:

e providéncias voltadas a prevencao de danos e mitigacao de riscos
envolvendo dados pessoais, considerando o incidente de seguranca
havido e seus reflexos;

e 0s procedimentos internos adotados;

e aexposicao de risco e vulnerabilidades relevantes;

e a2 necessidade de treinamento, capacitacao e aprimoramento na
cultura organizacional;

e alteracao de fornecedores, ou de procedimentos de instituidores e
patrocinadores;

e quantificacao dos custos envolvidos (legais, internos, de remediacao
e intangiveis);

e mensuracao contingencial dos danos potenciais;

e demais fatores relevantes.
5.7. Comissao de Privacidade

A Comissao de Privacidade da Previnorte é composta pelo Encarregado (DPO)
e representantes de diferentes areas, tendo por papel deliberar sobre as
atividades de tratamento da entidade, auxiliar o Encarregado no desempenho
de suas fungbes e promover a conscientizacao interna sobre os

procedimentos envolvendo dados pessoais e seguranga da informacao.

6. BOAS PRATICAS

Em alinhamento aos preceitos e regras contidas no Programa de Protecao de
Dados Pessoais da Previnorte, deverao ser adotadas medidas de boas praticas

que assegurem a protecao e a governanca de dados pessoais, inclusive para

que:
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as solicitagdes de areas internas, fornecedores e parceiros sejam
atendidos, sempre que possivel, sem a identificagcao dos titulares de
dados pessoais ou mediante pseudonimizacao;

dados pessoais Nao sejam expostos em reunides de comissdes, comités

e grupos de trabalho;

os dados pessoais sensiveis relativos a saude sejam acessiveis tao
somente aos colaboradores que atuem em atividades que envolvam

diretamente o tratamento de tais dados;

titulares de dados pessoais nao sejam identificados em reunides de
colegiados e quando nao for essencial a andlise dos assuntos sob
debate ou deliberacdao de tais 6rgaos de governanca, mantida a

pseudonimizagao;

arquivos contendo dados pessoais Nao sejam impressos, exceto
guando imprescindivel para assinatura ou outra providéncia que nao
possa ser realizada sem gue haja impressao dos dados pessoais -
hipotese em que os papéis devem ser destruidos apos o seu tratamento
ou atingimento de finalidade, na forma prevista no Programa de

Protecao de Dados;

papéis, arquivos, dossiés e pastas fisicas contendo dados pessoais
sejam guardados com seguranca e nao sejam reutilizados, ainda que

para rascunho;

haja o registro das operacdes de tratamento de dados pessoais e dados
pessoais sensiveis realizadas pelos operadores de dados pessoais

(fornecedores) em seu nome;

sejam utilizados mecanismos para assegurar que o contato telefénico
estd sendo realizado diretamente com o titular de dados ou seu
representante legal e que os enderecos eletrénicos utilizados para troca
de informagdes nao sejam e-mails de terceiros;
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sejam solicitados apenas os dados pessoais e documentos
comprobatdrios minimos para a realizagdo da operagao em
andamento, inclusive para fins de realizacdao de novas adesbes e

prospeccoes;

nao haja a disponibilizacdao de dados pessoais de maiores de 17 anos

para terceiros, ainda que pais ou familiares.
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